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El Esguema Nacional de Seguridad (ENS), disponible desde enero de 2010, proporciona al
Sector PuUblico en Espana un planfeamiento comun de seguridad para la proteccion de
la informacién que maneja y los servicios que presta; impulsa la gestion continuada de la
seguridad, imprescindible para la fransformacion digital en un contexto de ciberamenazas;
a la vez que facilita la cooperacion y proporciona un conjunto de requisitos uniforme a la
Industria, constituyendo también un referente de buenas practicas.

LA TRANSFORMACION DIGITAL Y LA NECESIDAD DE
CIBERSEGURIDAD  §

Las organizaciones y operadores econdmicos del Sec-
for Privado, las empresas, interactiian con las entidades
del Sector PUblico, particularmente con la Administra-
cién como sujetos obligados a relacionarse por medios
electrdnicos, a menudo con un volumen de transac-
ciones considerable, y, por tanto, interesados en que
se produzca en condiciones de seguridad; ofrecen
senvicios y soluciones de seguridad a las entidades del
Sector PUblico; participan de forma creciente en la pres-
faciéon de senvicios de administracion digital de diversa
indole apoyando a las entidades del Sector Plblico, por
ejemplo, a través de servicios en la nulbe; sin olvidar que
fambién proporcionan servicios de valor afadido relati-
vos a la conformidad, es decir, servicios de auditoria y
certificacion.

Como se apunta en la parte expositiva del Real Decreto
3/2010, actualmente los sisternas de informacion de las
administraciones publicas estén fuerfemente imbrica-

dos entre sy con sistemas de informacién del Sector
Privado: empresas y administrados. De esta manera,
la seguridad fiene un nuevo refo que va mas alld del
aseguramiento individual de cada sisterna. Todo ello sin
perder de vista la considerable dimensién del Sector PU-
blico en Espana, comentado mds adelante.

En consecuencia, en este articulo, en primer lugar, nos
ubicaremos en el contexto de la transformacion digital y
de la necesidad ineludible de ciberseguridad; seguida-
mente, veremaos 10s aspectos principales del Esquema
Nacional de Seguridad para hacemos con una com-
prension global del mismo en cuanfo a su alcance,
potencial, caracteristicas principales; posteriomente,
frafaremos de forma mdss pomenorizada las cuestiones
de interés para las organizaciones y operadores eco-
némicos del Sector Privado; a contfinuacién, el estado
de situacion de la implantacion del ENS; vy, finalmente,
apuntaremos unas conclusiones y refos proximos.

Dice la «Estrategia para el Mercado Unico Digital de Eu-
ropa» que la economia mundial se estd convirfiendo
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FIGURA 1
DESI 2018, SERVICIOS PUBLICOS DIGITALES

In digital public services, Finland has the highest score, followed by Estonia, Denmark and Spain.
Greece, Hungary and Romania have the lowest scores.
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rdpidamente en digital. Las fecnologias de la informa-
cién y la comunicacion (TIC) ya no son un sector espe-
cifico sino el fundamento de fodos los sisternas econo-
micos innovadores modernos. Y el Sector Plblico de
Espana no es aieno, no desde luego la Administracion,
a esta fransformacion digital inevitable e ineludible. En
esa tarea nos encontramos, conscientes de que fiene
un cardécter continuo por la propia dindmica de lo digital
y de su evoluciéon permanente.

De hecho, segln el «indice de Economia y Sociedad
Digital (DESI)» en su edicion de 2018, indice compues-
fo que resume cinco indicadores del rendimiento digi-
tal de Europa (conectividad, capital humano, uso de
intemet, integracion de la tecnologia digital y senvicios
publicos digitales), y que permite un seguimiento de la
evolucién de los Estados miemiboros de la Unién Europea
en la competitividad digital, Espana ocupa el puesto
ndmero 10 de los 28; puntuacion que aumentd en 2018
debido a un mejor rendimiento en fodas las dimensio-
nes que mide DES|, destacando entre ellas la dimension
de los Servicios Publicos Digitales que es aquella en la
que Espana obtiene mejores resulfados, y segun la cual
figura en 4° lugar, tras Finlondia, Estonia y Dinamarca,
habiéndose convertido nuestro pais en un referente in-
temacional.

En una linea similar, segun el informe «UN eGovemment
Survey 2018», Espana figura, como se subraya de for-
ma explicita en el mismo, en la lista de Top Performers
del indice de desarrollo de la administracion electrdnica
(E-Government Development Index (EGDI), junto con
paises tales como Dinamarca, Finlandia, Republica de
Coreq, Paises Bajos, Australia, Jopdn, Nueva Zelondao,
Reino Unido y Estados Unidos, manteniendo el puesto
numero 17 respecto a la edicién de 2016, y el puesto
numero 10 en el dmbito de los paises europeos.

Este posicionamiento de Espana se debe, en gran me-
dida, a la interaccion dindmica y evolucion conjunta
de tres pilares bdsicos, frufo de un esfuerzo colectivo,

multidisciplinar y continuado a 1o largo del tiempo. En
primer lugar, un marco legal exnaustivo en las materias
relativas a la administracion digital, como queda testi-
moniado en el «Cédigo de Administracion Electronicas»
publicado por el BOE, junto con el desarrollo normativo y
la documentacion de soporte que facilita su aplicacion;
adecuado todo ello a la redlidad que impone la frans-
formacién digital, que proporciona seguridad juridica y
unas reglas de juego que facilitan la extension a gran
escala de la prestacion y uso de los servicios publicos
digitales. En segundo lugar, una dindmica de coope-
racion y gobernanza gue contriibuye a forjar una vision y
una comprension comunes de los retos a afrontar y de
los caminos a emprender, a fravés de los drganos de
gobemanza y cooperacion en materia de administra-
cion electronica. Y, en tercer lugar, el desarollo de los
senvicios digitales que proporcionan la redlidad précti-
cq, particularmente, de agquellos servicios que resuelven
necesidades comunes y que facilitan las economias
de escala, de los cuales algunos ejemplos ilustrativos
serian aquellos servicios relativos a la identidad electroni-
ca (Cl@ve), la fima electrdnica (@Fimna), la Piataforma
de Intfermediacion de Datos que facilita el derecho de
los ciudadanos a no aportar datos que obran en po-
der de la Administracion (véase el articulo 28 de la Ley
39/2015), etc.

Dicho lo anterior, la implantacion de la administracion
digital ha de ir acompanada de medidas organizativas
y técnicas de ciberseguridad proporcionadas a los ries-
Qos. Los ciudadanos, incluyendo a las empresas, espe-
ran gue los servicios publicos digitales se presten en unas
condiciones de confianza y seguridad equivalentes a
las encontradas en un escenario de relacion presencial.
En particular, las empresas estdn obligadas a relacionar-
se a fravés de medios electrénicos con las Administra-
ciones PUblicas para la redlizacion de cualquier frédmite
de un procedimiento administrativo. Ademds, desde
una perspectiva de conjunto, buena parte de la infor-
macion y 1os servicios manejados por las administracio-
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FIGURA 2
INCIDENTES GESTIONADOS - PELIGROSIDAD - TIPOLOGIA
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nes constituirian, por acumulacién, activos nacionales
esfrategicos.

En cualquier caso, la informacion y los servicios estén
sometidos a los riesgos provenientes de las acciones
malintencionadas o ilicitas, los errores o fallos y los ac-
cidentes o desastres. En concreto, el Sector PUblico,
por la naturaleza de la informacion que maneja y de
los servicios que presta, estd particularmente expuesto
a los ciberataques, como de forma elocuente mues-
fran las cifras crecientes de ciberincidentes ofrecidas
por los informes anuales del CCN-CERT. Segun el infor-
me «CCN-CERT Ciberamenazas y Tendencias edicion
2018», durante el aho 2017, el CCN-CERT, gestiond un
fotal de 26.472 incidentes, frente a los 20. 807 del ano
2016 (un 27,22% mas) en los sisternas del Sector Publi-
co espanol y de empresas de inferes estratégico para
el pais. También apunta que entre los principales ata-
ques detectados en ndmero, las infrusiones (ataques
dirigidos a explotar vulnerabilidades e infroducirse en
el sisterna) y el cédigo danino (froyanos, spyware) fue-
ron los principales vectores de ataque. Y que fambién
se registré un incremento importante de ataques de
Denegacion de Servicio.

En concreto, las entidades del Sector PUblico estdn
particularmente expuestas a los ataques orientados
a la informacién, con sustraccion bien con o sin reve-
lacién de la misma, alteracion o destruccion, y a la
denegacioén de servicio que afectaria al acceso a los
propios senvicios digitales y al derecho de acceso a la
informacion. De hecho, segun el citado informe «CCN-
CERT Ciberamenazas y Tendencias edicion 2018», e/
40% de los ataques web estdn dirigidos a la obtencion
de informacién, siendo las aplicaciones web patro-
cinadas por el sector publico y el financiero las que
mayor nimero de ataques han reportado en 2017. Asi
que, al igual que ocurre con la fransformacion digital,
nos encontramos ante un reto, el de la ciberseguridad,

que requiere un esfuerzo global, conjunto, estable y
continuado.

QUE ES EL ESQUEMA NACIONAL DE SEGURIDAD (ENS) §"

Como no se puede entender la implantacion de la ad-
ministracion digital sin el acompanamiento de las ade-
cuadas medidas organizativas y técnicas de seguridad,
se ha considerado necesario proporcionar un plantea-
miento comun de principios, requisitos, medidas y me-
canismos de conformidad para la seguridad, cenido
a las necesidades y requisitos del Sector Plblico, segun
una concepcion de que la seguridad no es una cues-
fion exclusivamente técnica, sino que afecta a fodas
las personas que utilizan los medios electronicos que las
entidades ponen a su disposicion para el desarollo de
su actividad y a sus responsables jerarquicos, responsa-
bles a la postre de la informacidn manejoda y de los
senvicios prestados. Resulta ilustrativo de este enfoque el
hecho de que el titulo Il de la denominada «E-Govem-
ment Act» de 2002 del gobiermo de los Estados Unidos,
incluyera a su vez la «Federal Information Security Mana-
gement Act», conocida populamente como «FISMA»,
referente principal del ENS en el momento de su con-
cepcion.

La figura del Esquema Nacional de Seguridad apare-
cié en la Ley 11/2007. El motivo es obvio, en aguél mo-
mento parecié ineludible acompanar el impulso de la
administracién electrdnica con las adecuadas medidas
gue aporten seguridad a la informacion manejada y los
senicios prestados. Se materializd mediante el «Real
Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el dmbito de la Ad-
ministracion Electrdnica», que se ocupa esencialmente
de establecer la poliica de seguridad en la utilizacion
de medios electrénicos a fravés de los principios bdsicos
y requisitos minimos que garanticen adecuadamente
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FIGURA 3
CONTEXTO DE ACTUACIONES EN MATERIA DE SEGURIDAD A LO LARGO DEL TIEMPO
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la seguridad de la informacién tratada, coletila que in-
froduce la nocién de proporcionalidad. Fue elaborado
en su dia con la participacion de todas las administra-
ciones pUblicas y con aportaciones del Sector Privado a
fravés de las asociaciones principales de la Industria del
Sector TIC que contribuyeron al perfeccionamiento del
proyecto y que partion de una valoracion muy positiva
del mismo al vislumibrar el pofencial que ofrecia la ar-
monizacion de los requisitos de un gran sector y el rigor
con el que se afronfaba.

Posteriomente, el ENS fue modificado en 2015 (por el
Real Decrefo 951/2015) a la luz de la experiencia obte-
nida de su implantacion desde su publicacion en enero
de 2010, de los resuttados del informe del estado de
la seguridad previsto en su articulo 35; de la evolucion
de la tecnologia vy las ciberamenazas y del contexto
regulatorio infernacional y europeo, especialmente, por
rozén del «Reglamento (UE) n° 910/2014 del Pardamento
Europeo y del Consejo, de 23 de julio de 2014, relativo
a la identificacion electrénica y 1os servicios de confian-
za para las fransacciones electidnicas en el mercado
interior. . .».

Las leyes 39/2015 y 40/2015 han recogido el festigo. La
primerq, la «Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Comun de las Administraciones
Plblicas», establece entre los derechos de las personas
en sus relaciones con las Administraciones Plblicas, el
relativo «a la proteccion de datos de caracter personal,
y en particular a la sequridad y confidencialidad de los
datos que figuren en los ficheros, sisternas y gplicacio-
nes de las Administraciones Publicas»; redliza, ademdas,
diversas menciones especificas al cumplimiento de los
garantias y medidas de seguridad al referirse a cuestio-

nes fales como registros, archivo de documentos y co-
pias.

Mientras que la segunda, la «Ley 40/2015, de 1 de oc-
tubre, de Régimen Juridico del Sector PUblico», incluye
la seguridad entre los principios de actuacion de las
administraciones publicas, asi como la garantia de la
proteccion de los datos personales, al sehalar en su
articulo 3 los principios generales relativos a las relacio-
nes de las administraciones por medios electrdnicos.
También realiza diversas menciones concretas a la se-
guridad en apartados relativos a la sede electrdnica, el
archivo electrénico de documentos, los intercambios
electrénicos en entornos cerados de comunicacio-
nes y las fransmisiones de datos entre Administraciones
Publicas. Y, sobre todo, en el articulo 156 se recoge el
Esgquema Nacional de Seguridad que fiene por objeto
establecer la polfica de sequridad en la utilizacion de
medios electronicos en el dmbifo de la presente Ley,
y estd constituido por los principios basicos y requisitos
minimos que garanticen adecuadamente la sequricdad
de la informacidn tfratada.

La figura de Confexto de actuaciones en materia de
seguridad a lo largo del tiempo facilita la compren-
sion del ENS dentro de un esfuerzo mdas global que
incluye antecedentes tales como los «Criterios de
seguridad, normalizacion y conservacion de las apli-
caciones utilizadas para el ejercicio de potestades»,
la firna del Arreglo sobre el Reconocimiento de 1os
Certificados de Criterios Comunes en el campo de
la Seguridad de la Tecnologia de la Informacion, la
creacion del Centro Criptoldgico Nacional y del Or-
ganismo de Certificacion, el lanzamiento del CCN-
CERT, entre ofros.

100

a10 EER—



EL ESQUEMA NACIONAL DE SEGURIDAD, AL SERVICIO DE LA CIBERSEGURIDAD DEL SECTOR PUBLICO

Fuente: Guia CCN-STIC 830

(Cudl es el dmbito de aplicacion del ENS? Pues el
Sector PUblico, segun lo establecido en el arficulo 2
de las leyes 39/2015 y 40/2015 sobre el dmbito subje-
fivo y lo indicado sobre el sector publico institucionall,
Es un dmbito no carente de complejidad, como se
puede vislumbrar en la vision panordmica que ofrece
la figura «Ambito de aplicacion del Esquema Nacio-
nal de Seguridad» procedente de la «Guia CCN-STIC
830 Ambito de aplicacion del ENS», guia que desarro-
lla en detalle los dmbitos subjetivo y objetivo de apli-
cacién del Esquema Nacional de Seguridad.

El Sector PUblico en Espana tiene una dimension con-
siderable que alcanzaria un orden de magnitud de
mds de 30.000 entidades, contando, por un lado,
administraciones publicas con unas 13.000 entfida-
des (incluyendo entidades locales menores) y, por
ofro lado, el sector publico institucional con mds de
18.000 entidades, segun fuentes tales como el INVEN-
TE gestionado por la IGAE vy el Directorio Comun de
Unidades Orgdnicas y Oficinas (DIR3) gestionado por
la Secretaria General de Administracion Digital.

Por ofra parte, cabe precisar que estan excluidos del
dmbito de aplicacion del ENS los sistemas que tratan
informacioén clasificada regulada por la Ley 9/1968
de 5 de abil, de Secretos Oficiales y sus normas de
desarrollo.

{Qué objetivos persigue? El principal es crear las
condiciones necesarias de seguridad en el uso de
los medios electronicos, a fravés de medidas para
garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrénicos, que per-
mitan el ejercicio de derechos y el cumplimiento de
deberes a traves de estos medios. Otros objetivos, im-
portantes fambién, aungue pueda fener un cardcter
mds instrumental, son promover la gestién continua-
da de la seguridad, al margen de impulsos puntuales,
0 de su ausencia; promover la prevencion, deteccion
y correcciéon para una mejor resiliencia en el escena-

rio de ciberamenazas y ciberataques; promover un
fratamiento homogéneo de la seguridad gue facilite
la cooperacion en la prestacion de servicios publicos
digitales cuando participan diversas entfidades, que
se consigue esencialmente gracias a los elementos y
el lenguaje comunes que han de guiar la actuacion
de las entidades del Sector Plblico, asi como faci-
litar la comunicacion de los requisitos de seguridad
de la informacién a la Industria; vy, por qué no, servir
fambién de modelo de buenas précticas, es decir,
predicar con el ejemplo, como se apunta en las re-
comendaciones de la OCDE, «Digital Security Risk Ma-
nagement for Economic and Social Prosperity - OECD
Recommendation and Companion Document».

El mandato principal del Esguema Nacional de Se-
guridad, establecido en su articulo 11 sobre requisitos
minimos de seguridad, es que todos los érganos su-
periores de las Administraciones publicas, extendido
hoy en dia a las todas las entidades del Sector Pu-
blico, deberdn disponer formalmente de su politica
de seguridad que articule la gestion continuada de
la seguridad, que serd agprobada por el titular del or-
gano superior correspondiente, que se establecerd
en base a los principios bdsicos y que se desarrollard
aplicando los requisitos minimos.

Los citados principios bdsicos (6) orientan en las de-
cisiones en materia de seguridad. Mientras que la
aplicacion de los requisitos minimos (15) permite una
proteccion adecuada de la informacion manejada y
de los sernvicios prestados.

Ademds, el mecanismo de categorizacion sive para
lograr el cumplimiento de los principios bdsicos y de los
requisiftos minimos mediante la adopcion de medidas
de seguridad proporcionadas a la naturaleza de la infor-
nmacién y los servicios a proteger. Esta categorizacion de
los sistemas contempla fres categorias, BASICA, MEDIA y
ALTA, en funcidn de la valoracion del impacto que ten-
dria un incidente que afectara a la seguridad de la in-
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Esquema Nacional de Seguridad
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formacion o de los servicios a proteger con perjuicio
para las dimensiones de seguridad (disponibilidad,
autenticidad, integridad, confidencialidad o trazabili-
dad), que a su vez se valoran en fres escalones BAJO,
MEDIO y ALTO. En la valoracién del impacto sobre
estas dimensiones cabe tener en cuenta aspectos
como la repercusion en la capacidad de la organi-
zacién para el logro de sus objetivos, la proteccion
de sus activos, el cumplimiento de sus obligaciones
de servicio, asi como el respeto de la legalidad y de

los derechos de los ciudadanos. Se trata de modular
el equilibrio entre la importancia de la informacion
que se maneja y de los servicios que se prestan, por
un lado, y el esfuerzo de seguridad requerido, en fun-
cidn de los riesgos a los que se estd expuesto, bajo
el criterio del principio de proporcionalidad, por otro
lado.

Las medidas de seguridad (75) se encuentran estruc-
tfuradas en tres grupos: marco organizativo, consti-
tuido por medidas relacionadas con la organizacion
global de la seguridad; marco operacional, cons-
fituido por las medidas para proteger la operacion
del sistema como conjunto integral de componentes
para un fin; y medidas de proteccion, que protegen
activos concretos, segun su naturaleza, con el nivel
requerido en cada dimensién de seguridad. La rela-
cién de medidas seleccionadas se formaliza en un
documento denominado Declaracion de Aplica-
bilidad; y las medidas de seguridad referenciadas
en el Anexo Il del ENS podrdn ser reemplazadas por
ofras compensatorias siempre y cuando se justifique
documentalmente que protegen igual o mejor el
riesgo sobre los activos y se satisfacen los principios
bdasicos y los requisitos minimos.

La respuesta ante incidentes de seguridad resulta
esencial en el escenario de ciberamenazas y cibe-
rataques. Se recoge en los articulos 36 y 37 del ENS
como capacidad de respuesta a los incidentes de
sequridad de los sistemas en las administraciones
publicas, la estructura CCN-CERT del Centro Cripto-
l6gico Nacional (CCN) que ha de actuar sin perjuicio
de las capacidades de respuesta que pueda tener
cada administracion publica, y de su funcién como
coordinador a nivel nacional e interacional. Sus
funciones incluyen el soporte y coordinacion para el
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fratamiento de vulnerabilidades y la resolucion de in-
cidentes de seguridad o de agresiones recibidas por
las entidades del Sector PUblico; la investigacion y di-
vulgacion de las mejores prdcticas sobre seguridad
de la informacién; la formacion destinada al perso-
nal especialista en el campo de la seguridad de las
fecnologias de la informacion; la informacion sobre
vulnerabilidades, alertas y avisos de nuevas amenao-
zas a los sistemas de informacion, recopiladas de
diversas fuentes de reconocido prestigio, incluidas
las propias; el apoyo a las Administraciones publi-
Cas para que desarrollen sus propias capacidades
de respuesta a incidentes de seguridad. También se
contempla en el ENS la notificacion al CCN aguellos
incidentes que tengan un impacto significativo en
la seguridad de la informaciéon manejada y de los
servicios prestados y segun los detalles que se han
concretado en una Instruccion Técnica de Seguridad
especifica sobre esta cuestion.

El uso de productos certificados contribuye a apor-
tar mayor confianza, especialmente cuando la co-
fegorizacion de los sistemas es ALTA. El ENS fambién
destaca la importancia de la certificacion a la hora
de adquirir productos de seguridad, particularmente
a tfraveés de lo establecido en su articulo 18 sobre Ad-
quisicion de productos de seguridad y contratacion
de servicios de seguridad.

La auditoria de la seguridad es necesaria para ve-
rificar el cumplimiento del Esquema Nacional de
Seguridad; es asi mismo relevante para la aporta-
cién de informacién al informe anual del estado
de la seguridad y esencial para la certificacion
de la conformidad de sistemas que caigan en las
categorias MEDIA y ALTA. Se reconoce que son de
aplicacion los criterios, métodos de trabajo y de
conducta generalmente reconocidos, asi como la
normalizacion nacional e internacional aplicable a
la misma.

En relacion con la conformidad, se contempla la
publicacion en las sedes electronicas de la confor-
midad con el ENS y de oftros distintivos de los que
se pueda ser acreedor segun lo establecido en la
correspondiente Instruccion Técnica de Seguridad
de Conformidad con el Esquema Nacional de Se-
guridad, cuestion desarrollada mds adelante.

La formacién y la concienciacién son necesarias
para garantizar el conocimiento del ENS por parte
del personal del Sector Publico; y hay que anadir
que asi fambién como por parte del personal de las
organizaciones y operadores econémicos del Sector
Privado gque prestan servicios y soluciones de diversa
naturaleza a las entidades del Sector PUblico.

Finaimente, las instrucciones técnicas de seguridad
facilitan una implantaciéon adecuada y homogénea
de los requisitos y medidas recogidos en el ENS; par-
ficularmente, para indicar el modo comun de ac-
tuar en aspectos concretos tales como el informe
del Estado de la Seguridad; la notificacion de inci-
dentes de Seguridad; la auditoria de la Seguridad; la

conformidad con el ENS; la adquisicion de Productos
de Seguridad; la criptologia de empleo en el ENS;
la interconexién en el ENS; vy los requisitos de segu-
ridad en entomos externalizados. Todo 10 anterior
sin perjuicio de nuevas instrucciones que pudieran
adoptarse. Las cuatro primeras ya estan publicadas
en el BOE y contintan los trabajos preparatorios de
las demds.

EI ENS va acompanado, ademds, de una exhaustiva
coleccioén de guias, la serie CCN-STIC 800, asi como
de una serie de herramientas y servicios disponibles
en el Portal CCN-CERT.

LA CONFORMIDAD CON EL ENS Y LAS EMPRESAS
PROVEEDORAS DE  SERVICIOS Y  SOLUCIONES
TECNOLOGICAS  §

La publicacion de la conformidad con el ENS es
el cierre del circulo; constituye la manifestacion ex-
presa de que se cumple con lo establecido en el
mismo. En efecto, el articulo 41 del ENS sobre ‘Publi-
caciéon de conformidad’ sehala que los drganos y
Entidades de Derecho Publico dardn publicidad en
las correspondientes sedes electronicas a las de-
claraciones de conformidad, y a los distintivos de
seguridad de los que sean acreedores, obfenidos
respecto al cumplimiento del ENS. Formulacion es-
cuetq, pero de gran calado y potencial, que afec-
ta a todas las entidades del Sector Publico en Es-
pana tras la entrada en vigor de las leyes 39/2015
y 40/2015, asi como a los operadores del Sector
Privado que les prestan soluciones y servicios, no
solo de seguridad, o que estén interesadas en la
certificacion de la conformidad con el ENS.

La «Instruccién Técnica de Seguridad de Conformi-
dad con el ENS» establece los criterios y procedi-
mientos para la determinacion de la conformidad,
asi como para la publicidad de dicha conformidad.
Precisa los mecanismos de obtencion y publicidad
de las declaraciones de conformidad y de los dis-
fintivos de seguridad obtenidos respecto al cumpli-
miento del ENS. Segun la categoria del sistema, se
distingue entre la Declaracion de Conformidad, de
aplicaciéon a sistemas de informacion de categoria
BASICA, para la que bastaria con una autoevalua-
cién; y la Certificacién de Conformidad, de apli-
caciéon obligatoria a sistemas de informacion de
categoria MEDIA o ALTA y voluntaria en el caso de
sistemas de informacién de categoria BASICA, para
la que se requiere una auditoria independiente.,

Ademds, dicha Instruccion precisa los requisitos de
las entidades certificadoras, que quieran certificar
el cumplimiento con el ENS, siendo ENAC la encar-
gada de acreditar a las entidades de certificacion
que redlizan las preceptivas auditorias de con-
formidad con el ENS, acreditacion que se readliza
conforme a la norma «UNE-EN ISO/IEC 17065:2012
Evaluacién de la conformidad. Requisitos para or-
ganismos que certifican productos, procesos y ser-
VICIOS»,
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FIGURA 7
DECLARACION DE CONFORMIDAD, CERTIFICACION DE CONFORMIDAD Y DISTINTIVOS ASOCIADOS
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Sobre esta base, las entidades co-responsables del
ENS, la Secretaria General de Administracion Digital
(Ministerio de Politica Territorial y Funcion Publica) y el
Centro Criptoldgico Nacional, han colaborado con la
Entidad Nacional de Acreditacion (ENAC), para des-
plegar el esquema de certificacion de la conformi-
dad con el ENS, hoy ya una realidad prdctica que
cuenta, por un lado, con una coleccién de entida-
des de certificacion ya acreditadas o en proceso, v,
por ofro lado, con una coleccion creciente de enti-
dades certificadas frente al ENS tanto del Sector PUbi-
co como del Sector Privado. ENAC ha ayudado a pre-
cisar aquellos aspectos que han pemitido la puesta
en practica de la certificacion de la conformidad con
el ENS, particularmente, los requisitos de las entidades
cerificadoras, asi como a desplegar el esquema de
acreditacion de estas entidades.

La creacién de distintivos relatfivos a la conformidad
con el ENS ha perseguido dar respuesta tanto a la
exigencia de publicidad recogida en el Real Decre-
to 3/2010, como incentivar a las enfidades, publicas
O privadas, que hubiesen alcanzado la conformi-
dad con la implantacion del ENS en alguno de sus
sisternas de informacion. La certificacion del cumpli-
miento con el ENS mediante entidades de certifica-
cién acreditadas aporta confianza a las entidades
del Sector PUblico, asi como a las del Sector Privado
afectadas o inferesadas, en cuanto a determinar la
conformidad con los principios y requisitos del ENS y
a que se cuenta con un servicio competente para la
proteccion adecuada de la informacion manejada y
los servicios prestados.

Se ha perseguido, en consecuencia, establecer unas
reglos de juego que ofrezcan la adecuada indepen-
dencia y confianza esperada y demandada por 10s
actores interesados, publicos y privados; escenario
gue solo puede pasar por la certificacion acreditada,
mdxime en Espana, donde hay una larga frayectoria
en estos servicios de valor anadido, y, por fanto, hay
quien sabe certificar y hay quien sabe acreditar la
competencia de quien desea certificar.

¢Por qué inferesa la certificacion de la conformidad con
el ENS a los operadores del Sector Privado? Mds alld de
la prestacion especifica de semicios o soluciones de
seguridad es creciente la participacion de operadores
del Sector Privado en la provision de servicios de admi-
nistracion digital, por ejemplo, basados en senvicios ‘en
nube’ (cloud computing). Estos servicios deten cumplir
el ENS segun la categoria que tengan los sistemas de las
entidades a las que dan senvicio. La citada Instruccion
Tecnica de Seguridad de Conformidad con el ENS asi
lo indica en su apartado VIl sobre soluciones y servicios
prestados por el Sector Privado al establecer en su pd-
rrafo 1 que Cuando los operadores del Sector Privado
presten servicios o provean soluciones a las enfidades
publicas, a los que resulte exigible el cumplimiento del
Esquema Nacional de Seguridad, deberdn estar en
condiciones de exhibir la correspondiente Declaracion
de Conformidad con el Esquema Nacional de Seguri-
dad, cuando se frate de sistemas de categoria BASICA,
o la Certificacion de Conformidad con el Esquemna Na-
cional de Seguridad, cuando se frate de sisternas de
categorias MEDIA o ALTA, utilizando los mismos proced-
mientos que los exigidos en esta Insfruccion Tecnica de
Seguridad para las entidades publicas.

En consecuencia, cualquier entidad privada puede
cerificar la conformidad con el ENS de sus servicios o
soluciones; certificacion que, ademds de representar
un valor anadido, le oforga una  ventaja competitiva
para ofrecerlos a las entidades del Sector Publico, es-
pecialmente, en concursos publicos, pues segun el
pdrafo VI.2 de la instruccion en cuestion Es responsa-
bilidad de las entidades publicas contratantes nofificar
Q los operadores del Sector Privado que parficioen en
la provision de soluciones tecnoldgicas o la prestacion
de servicios, la obligacion de que fales soluciones o ser-
vicios sean conformes con lo dispuesto en el Esquermna
Nacional de Seguridad y posean las correspondientes
Declaraciones o Certificaciones de Conformidad...

Certificaciones para las que les son de aplicacion los
mismos procedimientos y documentos relativos a la
conformidad con el ENS que para las entidades del
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Sector PUblico segun lo indicado en el pdrafo VIL.3 en
cuanto a que Cuando la provision de las soluciones o
la prestacién de los servicios sujetos al cumplimiento del
Esquerna Nacional de Seguridad sean realizados por
operadores del Sector Privado, estos utilizardn los mis-
mos modelos documentales utilizados para las Decla-
raciones, las Certificaciones o los Distintivos de Confor-
midad ...

Cabe anadir aqui gque el ENS responde de una forma
mdis amplia, exnaustiva y precisa a los requisitos de se-
guridad de las entidades del Sector Plblico que la que
pueda aportar la conformidad con la norma ISO 27001,
No obstante, la guia «CCN-STIC-825 Esquema Nacional
de Seguridad. Certificaciones 27001» explica la aplico-
cion y en su caso certificacion 27001 como soporte de
cumplimiento del ENS, a la vez que ayuda a determinar
qué controles del Anexo A de la noma ISO 27001, de-
sarrollados en la norma ISO 27002, son necesarios para
cumplimiento de cada medida del Anexo Il del ENS 'y,
en su caso, qué elementos adicionales son requeridos.

La Comisién Europea acepta la legislacion nacional
como una dalternativa a la cerificacion en ISO 27001,
fal como queda reflejodo en el articulo 10 del «Reglo-
mento de Ejecucion (UE) 2015/1501 de 8 de septiembre
de 2015 sobre el marco de interoperabilidad relativo a
la identificacion electronica y los servicios de confian-
za para las fransacciones electiénicas en el mercado
interior», segun el cual Los operadores de nodos que
proporcionen autenticacion demaostrardn que, con res-
pecto a los nodos participantes en el marco de intero-
perabilidad, el nodo cumple los requisitos de Ia norma
ISOICEI 27001 por medio de certificacion, o por méto-
dos de evaluacion equivalentes, o mediante el cumpli-
miento de la legislacion nacional. Este enfoque halord
de propagarse y extenderse a ofras disposiciones y do-
minios del dmbito comunitario, como enfoque natural.
Por lo demds, el estudio de la enfidad European Cyber-
security Organisation (ECS) titulado «Ovenview of existing
Cybersecurity standards and cerfification schemes» in-
cluye al ENS en el apartado 5.6 Standards and schemes
for public services | eGovernment / digital citizenship.

LA ADQUISICION DE PRODUCTOS DE SEGURIDAD Y LA

En relacion con los productos de seguridad de las tec-
nologias de la informaciéon y comunicaciones, es de
interés lo indicado en el articulo 18 del ENS en términos
de que se utilizardn, de forma proporcionada a la ca-
fegoria del sisterna y nivel de seguridad deferminados,
aquellos que fengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicion,
salvo en aquellos casos en que las exigencias de pro-
porcionalidad en cuanfo a Ios riesgos asumidos no o
Justifiquen a juicio del responsable de Seguridad.

El ENS cita al Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de Seguridad de
las TIC (el Centro Criptolégico Nacional) como aguel en-
cargado de deferminar el criterio a cumplir en funcién
del uso previsto del producto, en relacion con el nivel de

evaluacion, ofras certificaciones de seguridad que se
requieran adicionales, asi como en aguellos casos en
los que no existan productos certificados. Asimismo, en
diversas ocasiones, el ENS senala la recomendacion vy,
o bien, obligacion de utilizar algoritmos certificados por
el Centro Criptolégico Nacional a la hora de utilizar dife-
rentes productos o caracteristicas de los sistemas, como
en el caso de la utilizacion de dispositivos fisicos (fokens),
la proteccién de claves criptogrdficas, la proteccion de
la confidencialidad, la autenticidad e integridad o los
medios utilizados en la firma electrénical,

En particular, segun la medida Componentes certifica-
dos [op.pl.5], aplicable ala categoria ALTA, se utilizardn
sistermas, productos 0 equipos cuyas funcionalidades
de seguridad y su nivel hayan sido evaluados conforme
Q NOrMas europeas o internacionales y cuyos certifica-
dos estén reconocidos por el Esquema Nacional de
Evaluacion y Certificacion de la Sequridad de las Tec-
nologias de la Informacion. Tenardn la consideracion
ae normas europeas o infernacionales, ISO/IEC 15408
u ofras de naturaleza y calidad andiogas. Diversas otras
medidas se refieren a esta cuestion del uso de com-
ponentes certificados, tales como protfeccion de cla-
ves criptogrdficas, proteccion de la confidencialidad,
profeccion de la autenticidad e integridad, criptogra-
fia, borrado y destruccion, firma electronica, sellos de
tiernpo; y el Anexo V del ENS incluye un modelo de
clausula administrativa particular para la adquisicion de
este fipo de productos. Para desarroliar esta cuestion en
detalle, se ha previsto una Instruccion Técnica de Segu-
ridad de Adquisicion de Productos de Seguridad, que
se encuentra en preparacion a la fecha de redaccion
de este articulo.

Mientras fanto, se avanza mediante formulas como, por
ejemplo, la que se incluye en el «Pliego de prescripcio-
nes fécnicas que rige la celebracion del acuerdo mar-
co a fravés del procedimiento especial de adopcion de
fipo para el suministro de sistemas, equipos y software
de comunicaciones (AM 10/2018)», que se remite al ci-
fado articulo 18 del ENS. En dicho acuerdo marco se
dice que Para cada producto, el cumplimiento de los
requisitos funcionales de seguridad exigidos por el ENS
poard ser acreditado por su inclusion en el «Catdlogo
de productos STIC (Seguridad de las Tecnologias de
la Informacidn y la Comunicacion)» del CCN (Centro
Criptolégico Nacional). Dicho Catdlogo recogido en
la Guia CCN-STIC 105 ofrece un listado de productos
supervisados por el CCN que incluye los Productos Apro-
bados para el manejo de informacion clasificada y los
Productos Cualificados para el manejo de informacion
sensible, para que sirvan de referencia a la Administra-
cidén Publica.

Efectivamente, la «Guia CCN-STIC-105 Catdlogo de
productos STIC» recoge en su version mds reciente seis
categorias de productos (Confrol de Acceso, Seguridad
en la Explotacion, Monitorizacion de la Seguridad, Pro-
feccidn de las Comunicaciones, Protecciéon de las Infor-
macion y Soportes de Informacion, Proteccion de equi-
pos y senvicios) y 33 familias, como sistemas operativos,
heramientas anfi-spam, tarjetas infeligentes, dispositivos
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FIGURA 8
EVOLUCION DE LA PARTICIPACION EN EL INFORME NACIONAL DEL ESTADO DE LA SEGURIDAD

EVOLUCION DE PARTICIFACION

B

= Tl
T findss

Braubiic

-AGE
[ [=t=r %Y
= EELL
w Ul eyl oo es

Fuente: CCN-CERT

biométicos o sistemas Honeypot. Para cada producto
incluido en la guia se indican cuestiones tales como la
clasificacion de la informacion que puede manejar (Di-
fusion Limitada, Confidencial, Reservado, Secreto), sus
caracteristicas de seguridad, la categoria del sistema
de informacion en la que puede emplearse segun o
definido en el ENS (ALTA, MEDIA, BASICA), las certificacio-
nes aporfadas o el entomo donde se vaya a emplear.
Esta guia evolucionard en su estructura de contenidos y
en la coleccidn de productos recogidos.

Finalmente, también interesa que para la contratacion
de senvicios de seguridad, los operadores del Sector Pri-
vado han de tener en cuenta lo previsto en el articulo
15 'Profesionalidad’ del ENS en cuanto a que las Admi-
nistraciones publicas exigirdn, de manera objetiva y no
discriminatoria, que las organizaciones que les presten
servicios de sequridad cuenten con profesionales cua-
liicados y con unos niveles iddneos de gestion y maau-
rez en los servicios prestaqos.

ESTADO DE SITUACION DE LA IMPLANTACION DELENS §

El ENS contempla, en su articulo 35 Informe del estado
de la seguridad!, la recogida de informacion que permi-
ta conocer regularmente el estodo general de la segqu-
ridad en el Sector PUblico y su plasmacion, con periodi-
cidad anual, en el Informe del estado de la seguridad.
La informacion recogida en este informe es de interés
para el conjunto, pues viene proporcionando datos, ya
fras cuatro ediciones, y de los que antes se carecia, que
permiten elaborar un perfil general del estado de la se-
guridad. También es de interés para cada actor en par-
ficular, en la medida en la que permite contrastar cada
situacion individual frente a la general de los demds.

La herramienta INES, desplegada en 2014, facilita la re-
cogiday consolidacion de informacion paral la elatbora-
cién de este Informe del Estado de la Seguridad, segun
las condiciones indicadas en la Instruccion Tecnica de
Seguridad corespondiente. Pemite la recopilacion de
la informacion de seguridad de las entidades del Sector
Publico para poder elaborar el informe, y evaluar regu-

larmente el estado de la seguridad y su adecuacion
al ENS. Sobre la base de toda la informacion recogida
se produce un informe general y cuatro informes espe-
cfificos, para la Administracion General del Estado, las
Comunidades Autonomas, las Entidades Locales y las
Universidades Publicas (CRUE). Hasta la fecha se han
redlizado cuatro ediciones del informe, desde 2014 a
2017, y como se puede ver en la figura Evolucion de la
participacion en el Informe Nacional del Estado de Ila
Seguridad, la participacion presenta una tendencia de
crecimiento notable.

Atendiendo alos resuttados generales, ala luz de los da-
fos recogidos en la edicion mds reciente del «Informe
Nacional del Estado de la Seguridad», el publicado en
2018 sobre la base de la campana de 2017, la conclu-
sién es que, en general, el nivel de adecuacion al ENS
en las entidades publicas, es mejorable, encontrdndose
amedio camino, por lo que es necesario continuar con
un esfuerzo importante en 1os pProximos aNos para alcan-
zar los requisitos Minimos exigidos.

RETOSY CONCLUSIONES ¢

Como hemos visto, el Esquema Nacional de Seguridad
proporciona al Sector PUblico en Espana un planteo-
mienfo comun de seguridad para la proteccion de la
informacion que maneja y los servicios que presta, im-
prescindible para la fransformacion digital en un contex-
o de ciberamenazas, a la vez que facilita la coopera-
cion y proporciona un conjunto de requisitos uniforme a
la Industria.

La Industria no solo ofrece senvicios y soluciones de se-
guridad a los entidades del Sector Publico, sino que
fambién participa, de forma creciente, en la prestacion
de servicios de administracion digital de diversa indole;
mds los servicios de valor anadido que ofrece relativos
a la conformidad, es decir, auditoria y certificacion. En
consecuencia, los proveedores de soluciones O servicios
deben estar en condiciones de exhibir la corespondien-
te Declaracion de Conformidad con el ENS, en el caso
de sistemas de categoria BASICA, o la Certificacion de
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Conformidad, en el caso de sistemas de categorias
MEDIA o ALTA, utilizando los mismos procedimientos que
los exigidos para las entidades del Sector Publico. Por
tanto, cualquier entidad privada puede certificar la con-
formidad con el ENS de sus servicios o soluciones, cer-
fificacion que le otorga una ventaja competitiva para
ofrecerios a las entidades del Sector PUblico.

En el caso especifico de los productos, el cumplimien-
to de los requisitos funcionales de seguridad exigidos
por el ENS podrd ser acreditado por su inclusion en el
«Catdlogo de productos STIC » del CCN, recogido en la
Guia CCN-STIC 105 que ofrece un listado de productos
supervisados por el CCN. Mds el hecho de que las en-
fidades del Sector PUblico pueden exigir que las organi-
zaciones que les presten servicios de seguridad cuenten
con profesionales cudlificados y con unos niveles idd-
neos de gestién y madurez en los servicios prestados.

En relacion con la evolucion y desarrollo del propio Es-
quema Nacional de Seguridad, el reto principal pro-
cede de su aplicacion en un entomo cambiante por
la répida evolucion de las tfecnologias, la experiencia
adguirida en la implementacion del ENS, vy la evolucion
del contexto regulatorio europeo y nacional reciente-
mente reforzado en materias de proteccion de datos
de cardcter personal y de seguridad de la informacion
y las redes.

En relacion con esta Uitima cuestion un emergente de
calado es el «Reglamento General de Proteccion de
Datos». En su documento «El impacto del Reglamen-
fo General de Proteccion de Datos sobre la actividad
de las Administraciones Publicas» la Agencia Espanola
de Proteccion de Datos se refiere en el punto 11 a la
necesidad de revisar las medidas de seguridad que
se aplican a los fratamientos a la luz de los resuttados
del andlisis de riesgo de los mismos; y, en ese mismo

punto, sehala que la gplicacion de las medidas de se-
quridad estard marcada por los criterios establecidos
en el Esquema Nacional de Seguridad. De esta forma
se aprovecha el esfuerzo general de proteccion de la
informacion v 1os servicios para la proteccion especifica
de los datos de cardcter personal.

Ademds, la «Ley Orgdnica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los
derechos digitales», en su Disposicién adicional prime-
ra sobre Medidas de seguridad en el dmbito del sector
publico indica que El Esquermna Nacional de Seguridad
incluird las medidas que deban implantarse en caso de
fratamiento de datos de cardcter personal, para evitar
su pérdida, alferacién o acceso no autforizado, adap-
fando los criferios de deferminacion del riesgo en el fra-
tamiento de los datos a lo establecido en el articulo 32
del Reglamento (UE) 2016/679. Se trataria de incorporar
al ENS aquellos aspectos especificos de la proteccion
de datos de cardcter personal previstos en el Reglamen-
foy en la Ley Orgdnica para completar el Esquema. El
siguiente paso, aprovechando la experiencia relativa a
la conformidad con el ENS, seria una evolucion para que
con un solo esfuerzo los enfidodes pudieran obtener y
demostrar la conformidad con amioos, con el ENS y con
el Reglamento, o cual daria lugar a sinergias y econo-
mias de escala de alto impacto. El hecho de que el Re-
glamento se refiera en relaciéon con la conformidad a la
noma ISO 17065 haloria de facilitar este planteamiento.

Por ofra parte, en el «Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de los redes vy sistemas de
informacion» se recoge el papel del ENS en el dmbito
sectorial que le comesponde, en cuestiones tales como
las obligaciones de seguridad de los operadores de ser-
vicios esenciales y de los proveedores de servicios digi-
tales y en la obligacion de notificar.
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El desarrollo de las Instrucciones Técnicas de Seguridad
ha de continuar con aquellas pendientes de publica-
cion en el BOE que son a la fecha las relativas a la crio-
fologia de empleo en el ENS, la interconexion en el ENS,
la aaquisicion de Productos de Seguridad'y los requisifos
de sequridad en enfornos externalizados; siendo de es-
pecial interés estas dos Ultimas para los proveedores de
soluciones y servicios.

Para las entidades afectadas por el ENS, el refo princi-
pal es el de la plena implantacion, cuestion sobre la
que las ediciones del Informe nacional del estado de
la seguridad van mostrando la evolucion y los aspectos
gue requieren especial atencién, como el refuerzo de
la capacidad de prevencion, monitorizacion, vigilancia
y respuesta a ciberataques y ciberamenazas. Para las
empresas que prestan soluciones y servicios a las enfido-
des del Sector PUblico, no solo de seguridad, la certifica-
cion de la conformidad con el ENS es un valor anadido
que otorga una ventaja competitiva para ofrecerlos a
las entidades del Sector Plblico.
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